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ripfel Aﬁ:ﬁng Juli in Hamburg wird mehr
Weltpolitik, umlagert von GrofS-Demos und

modernster Uberwzzc/azmgs— und Fabndungstechnik
"~ aus aller Welt. Ein Albtraum fir Datenschiitzer —
o und ein Lehrstiick fiir die deutsche Polizei
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In Hamburg brennt die Luft. Schon Monate vor dem
G20-Gipfel, zu dem Anfang Juli die Staats- und Re-
gierungschefs der wichtigsten Industrienationen und
Schwellenlinder anreisen werden, gab es Brandanschlige
auf den Tagungsort, die Hamburg Messe. Auch Polizei-
wagen brannten. Einige militante G20-Gegner betrei-
ben regelrechte Trainingslager. Im Internet besprechen
sie Routen und Ausriistung, Angriffstaktik und Vertei-
digung gegen die Staatsmacht, versichern sich der Un-
terstiitzung politisch motivierter Gewalttouristen aus
dem Ausland. Und auch der Staat riistet massiv auf.

Seit Wochen sicht man in Hamburg grof§ ange-
legte Ubungen mit Polizeihelikoptern, Hafentau-
chern und Straensperren. Beamte trainieren an ver-
mummten Statisten den Umgang mit Gewalttitern
und haben ein weitliufiges Areal mit Nato-Stachel-
draht gesichert, wo Festgenommene von Richtern
in Schnellverfahren abgeurteilt werden kénnen. Das
mag beingstigend wirken, doch die stirksten staatli-
chen Waffen — gegen gewaltbereite G20-Gegner und
womdglich auch radikale Islamisten — sind dieses Mal
unsichtbar: Technologien, die die Grenzen gewohnli-
cher deutscher Polizeiarbeit sprengen. Menschenmas-
senbeobachtung aus der Luft gehort dazu, die com-
putergestiitzte Identifikation einzelner Personen in der
Menge sowie der sekundenschnelle Datenabgleich mit
Fahndungsprofilen aus anderen Lindern. Die inter-
nationale Kooperation der Sicherheitskrifte aus aller
Welt, vermuten Insider, wird auch fiir die deutsche
Polizei einige Lehrstunden bereithalten.

TRUMPS TRUPPE

Allein die Augen und Obhren, die der Secret Service
mitbringt, die Leibgarde von US-Prisident Donald
Trump, ist ein Arsenal an modernsten Uberwachungs-
instrumenten, gekoppelt an gigantische Archive der
Identititen potenzieller Gefihrder. Insider erwarten,
dass auch die Spionage-Drohne Predator dabei sein
wird. Hoch iiber den Képfen der Demonstranten
sollen demnach unbemannte Aufklirer mit einem
geheimen Spionage-Paket namens Argus-IS kreisen,
urspriinglich fiir das US-Militir entwickelt. Aus einer
Flughéhe von 5,5 Kilometern kénnen ihre Hochleis-
tungskameras halb Hamburg erfassen. Und Hundert-
tausende von Menschen. Einzeln und in Echtzeit. Mit
Argusaugen, die mit einer Bildschirfe von 1,8 Milli-
arden Pixel durch 65 aktive Fenster zugleich schauen.

Technisch besonders erstaunlich ist dabei die Fi-
higkeit, solche riesigen Bilddatenmengen auch tat-
sichlich zu verarbeiten und zu analysieren: Sind ge-
suchte Gefihrder in der Menge? Selbst Heerscharen
von Menschen vor Bildschirmen kénnten Fragen wie
diese nicht beantworten. Das kann nur kiinstliche In-
telligenz — unter anderem mit Hilfe einer Hochleis-
tungssoftware namens RIOT. Die »Rapid Information
Overlay Technology“ vom US-Riistungsunternehmen

Raytheon, das auch Spionage-Sensoren fiir Droh-
nen und Exoskelette fiir Soldaten entwickelt, ist
eine Suchmaschine der Superlative. RIOT wird aus-
schlieflich an Militirs, Nachrichtendienste und Straf-
verfolgungsbehérden verkauft. Thre Leistung stellt
sogar Google in den Schatten.

DIGITALE SUPER-COPS

RIOTS Algorithmen sind fiir enorme Informati-
onsmengen ausgelegt, in der Fachsprache Extreme-
Scale Analytics, und ihre Geschwindigkeir ist atem-
beraubend. Ist eine Zielperson ausgemacht, spuckr
die Software umfangreiche Eckdaten aus: Telefonate
und Kontakte, SMS-Texte und E-Mails sowie GPS-
Standorte. Bei jeder Akuivitit eines ins Visier genom-
menen Verdichtigen zeigt RIOT dessen Bewegung
auf einer Landkarte. Wie Brotkriimel im M:rchen-
wald ist die Route ablesbar — in Echtzeit, aber auch
fiir zuriickliegende Tage, Monate oder Jahre.

Zudem errechnet RIOT komplexe Ereignisketten.
Geht Person A in ein Café mit Person B, die sich mit
Person C im Chat austauscht, die wiederum Bargeld
an Person D iiberweist, werden alle beteiligten Men-
schen und ihre Verbindungen erfasst. Sie werden per
Gesichtserkennung identifiziert, ihre Besucher foto-
grafisch festgehalten und in einer iibersichtlichen
Tortengrafik abgebildet. Komplizierte Kniuel solcher
Ketten kann RIOT zu Hunderten entzerren und ana-
lysieren. Binnen weniger Minuten. Und die Ergebnis-
se landen in den ewigen Archiven der Behérden.

DEUTSCHE LANDESPOLIZEI

Solche kiinstlichen Superhirne sind fiir deutsche Fahn-
der allenfalls eine Traumvorstellung von perfekter
Verbrecherjagd — und fiir viele Biirger ein Albtraum.
Deutschland kennt Big Brothers modernste Kinder
noch nicht. Im internationalen Vergleich gelten die tech-
nischen Méglichkeiten hiesiger Sicherheitsbehsrden als
altbacken, ihre Fahndung und Forensik als veraltet. ,Es
gibt ernsthafte Liicken in der Ausbildung unserer Poli-
zei, vor allem was Hightech angeht®, sagt André Schulz,
Vorsitzender des Bundes Deutscher Kriminalbeamter.
Seit Jahren fordert er Modernisicrung — wenigstens in
grundlegenden Bereichen. ,In den USA hat jeder Strei-
fenpolizist ein Terminal im Auto, an dem er gestohlene
Wagen oder ausstehende Hafibefehle abrufen kann. In
Deutschland haben wir 16 Landespolizeien und nicht
einmal eine einheitliche Software.”

G20 soll daher ein lehrreicher Kulturaustausch
werden. Besonders mit den USA, wo Landespolizei
und FBI, CIA und Homeland Security viel freiziigiger
Informationen miteinander teilen als deutsche Diens-
te. Und wesentlich schneller. Die wichtigste Ursache
dafiir liegt in den antiquierten IT-Systemen der deut-

schen Landespolizeibehtrden. Bestes Beispiel: die
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bundesweite Gemeinsame Ermittlungsdarei, die im
Jahr 2012 eingefiihrt wurde — fiir 2,3 Millionen Euro.
Die Software ist mit den unterschiedlichen Landes-
systemen nicht kompatibel. Will ein Ermittler Daten
aus einem anderen Bundesland verwenden, muss er
sie manuell aus dem einen System herausnehmen und
per Hand in das andere eintragen. Eine Schnittstelle
existiert nicht. Heilt: Ein fliichtiger Krimineller aus
Bayern muss nur iiber die Grenze nach Thiiringen ge-
langen, schon ist er in relativer Sicherheit.

»Unter solchen Umstinden
ist linderiibergreifende Zusam-
menarbeit unmdglich®,  sagt r
Schulz. Aus den Ermittlungen
gegen den Berliner Weihnachis-
markt-Attentiter Anis Amri
2016 und schon vor Jahren aus
dem Fall der rechten Terror-
gruppe NSU lief sich ersehen,
wie leicht entscheidende Hin-
weise in der Konfusion und im
Kompetenzgerangel der Linder-
dienste verloren gehen.

Hinzu kommt der deutsche
Datenschutz, der die techni-
schen Maglichkeiten unserer
Fahnder beschneider. Unmirt-
telbar nach dem Berliner At-
tentat vom 19. Dezember 2016
bat das Bundeskriminalamt
(BKA) die Berliner Polizei, ein
Foto des fliichtigen Attentirters
Amri zu verdffentlichen. Doch
die Behorde verpixelte das Bild
zunichst, bevor es fiir die Of-
fentlichkeit freigegeben wurde.
In Hamburg wurde es sogar ta-
gelang zuriickgehalten — gegen
die dringende Bitte des BKA. I_

Das ist in der Hansestadt nicht

ungewdshnlich, kritisieren Kri-

po-Beamte. Grund ist der — im Norden besonders
ausgeprigte — politische Wille, persénliche Daten
zu schiitzen. Er verlangt, dass erst alle anderen
Ermittlungsméglichkeiten ausgeschdpft werden,
bevor mit einem &ffentlichen Fahndungsforo das
Persénlichkeitsrecht eines Verdichtigen verletzt
wird. Ironie des Schicksals, dass nun ausgerechnet
Argus-IS iiber Hamburg kreist und Informatio-
nen iiber deutsche Staatsbiirger sammelt — ohne
Kontrolle deutscher Behorden.

PRIVATE DETEKTIVE

Eine grofl angelegte Video-Beobachtung der Biirger
im offentlichen Raum, etwa durch Verkehrsiiberwa-
chungssysteme: In Deutschland wire sie undenk-

Die MQ-1 Predator von
General Atomics ist ein
unbemanntes Fluggerat,

das per Joystick aus grolGer
Entfernung gesteuert wird.
Typischerweise mit Hellfire-
Raketen unter den Fliigeln, ist
cdie Drohne in Kriegs-
gebieten wie Afghanistan
oder Syrien unterwegs, via
Satellit verbunden mit ihren
fernlenkenden Piloten in
geheimen US-Militarstiitz-
punkten (rechts). Die Drohne
kann aber auch mit Aufkla-
rungselektronik wie Argus-IS
ausgestattet werden. Insider
erwarten, dass sie mit solcher
Uberwachungstechnik wah-
rend des G20-Gipfels Uber
Hamburg zum Einsatz kommt
(Bildmontage oben).

bar. Protokollicren in
J den USA vielerorts

fest installierte Kame-

rasysteme zur auto-
matischen Kennzeichenerfassung die Vorbeifahrt
Tausender Autos pro Stunde, inklusive Uhrzeit,
Fahrzeughalter, Geschwindigkeit und Fahrverhalten,
diirfte der deutsche Staat nicht einmal Mautstellen
auf diese Weise iiberwachen. Wenn hiesige Fahnder
Uberwachungskamerabilder wollen, sind sie meist
auf Privatfirmen angewiesen, auf Kaufhduser, Casinos
oder Banken und Verkehrsbetriebe, die den eigenen
Geschiftsbereich im Blick behalten.

Genauso benétigen deutsche Ermittler oft priva-
te Unterstiitzung, wenn sie digitale Spuren verfolgen
sollen, die Verdichtige auf Festplatten oder in Smart-
phones hinterlassen. Eines frithen Morgens im Friih-
ling 2017 steht diese geballte Expertise in Gestalt ei-
nes Mannes mit eckiger Brille und Strubbelhaaren vor
cinem Haus in der hessischen Provinz: Marko Rogge,
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IT-Forensiker wie Marko Rogge,
44, kénnen beim Auslesen
eines Smartphones ein kom-
plettes Leben offeniegen.
Dazu nutzt Rogge ebenso wie
Strafverfolger vom Bundes-
kriminalamt und Geheim-
dienste oder Militars in aller
Welt das Universal Forensic
Extraction Device (UFED) der
israelischen Firma Cellebrite.
Es kopiert den gesamten
Inhalt eines sichergestellten
Smartphones innerhalb von
Minuten, darunter auch ge-
l6schte, verschllsselte oder
versteckte Daten. Es extrahiert
und dekodiert Dateisysteme
und Passworter - verschafft
sich so Zugang zu samtlichen
Inhalten. Und hinterlasst
dabei selbst keine Spuren.

44, I'T-Forensiker einer
Firma aus Heilbronn.

Es ist sieben Uhr, nicht I—
seine Lieblingszeit, aber

die bevorzugte Stunde

fiir den unangemeldeten Besuch der Staatsmacht. An
diesem Tag handelt es sich um Betrugsverdacht. ,Ich
muss erst warten, bis die Beamten die Wohnung off-
nen, den Durchsuchungsbefehl vorzeigen und die
Réumlichkeiten sichern®, erkldrt Rogge, wihrend er
mit einem Kaffeebecher am Mannschafisbus lehnt.
Dann aber miisse es schnell gehen.

MODERNES SPIONAGEGERAT

Rogges Job ist es, PINs und Passwérter zu knacken, ge-
l6schte Dateien wiederherzustellen und chiffrierte Texte
zu enuziffern. , Wenn ich reingehe, sichere ich zuallererst
einmal die Gerite®, erkldre er. Und zwar in Behiltnissen,
die nach Art Faraday'scher Kifige den Inhalt abschir-
men: Kein Funksignal geht mehr rein, keines mehr raus.

Warum er sich dabei beeilen muss? Weil viele Verbrecher
technisch versiert sind. , Ein Komplize kénnte verriteri-
sche Daten noch in letzter Sekunde per Fernbedienung
léschen®, sagt Rogge. Wiirden die Ermittler Smartphones
und Festplatten ungesichert abtransportieren, kénn-
ten solche Daten sogar automatisch verschwinden: ,Es
gibt Software, die bei verindertem GPS-Standort eine
Festplatte formatiert. Man nennt das GEO-Fencing®,
erkldrt Rogge. Mancher Kriminelle ist heute technisch
versierter, als ihre Ausbildung es der Polizei erlaubt.

Rogge cbenfalls. Hat er die
beschlagnahmten Gerite erst mal
_I auf der sicheren Seite, riicke er

ihnen mit UFED (siche Kasten
links) zu Leibe. So heifit sein
Hauptwerkzeug. Nach Anga-
ben des israelischen Herstellers
Cellebrite knacke es Codes und
umgeht alle Sperren, mit denen
Smartphones  gesichert sind.
Dann liefert es Protokolle von
Chats, Apps, Telefonverbindun-
gen, WLAN-Standorten, SMS-
Texten, Fotos und GPS-Stand-
orten. Uber Social Media kann
UFED sogar den Zugriff auf
Festplatten in fernen Lindern
ermdglichen und Cloud-Daten
runterladen.

Solche Cellebrite-Gerite sind
in mehr als 100 Lindern im
Einsatz. Per Online-Verbindung
kénnen sie eine firmeneigene
Superhirn-Software nutzen, eine
kiinstliche Intelligenz, die kom-
plexe Bezichungen zwischen
dem verdichtigen Smartphone-

Besitzer und seinen Kontak-
_I ten analysiert. Personen und

Standorte werden auf einer

Karte im Verhiltnis zueinander
dargestellt. Unter den Cellebrite-Kunden ist auch das
Bundeskriminalamt. Die deutsche Strafverfolgung darf
allerdings nur auf deutsche Daten zugreifen. Stehen die
Cloud-Server im Ausland, braucht sie Amtshilfe.

Die internationalen Spione und Kriminalisten, die
zum G20-Gipfel anreisen, haben aufler UFED noch
ganz andere Hightech-Tools im Kécher. Zur Palette
gehoren auch Systeme wie Stingray von Harris Cor-
poration — ein Gerir, das Sendemasten simuliert. Als
sogenannter IMSI-Catcher lockt er Handys aus der
Umgebung zum Andocken an. Dann kann Stingray
Gespriche mitschneiden, SMS-Texte speichern und
woméglich den gesamten Speicherinhalt eines Smart-
phones ohne Wissen des Inhabers downloaden. Ein
leistungsfahiger IMSI-Catcher ist in der Lage, Tau-
sende Mobiltelefone gleichzeitig anzuzapfen. Mit
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dem Gerit kénne der Staat, so warnen Biirgerrecht-
ler, Signale durch Winde und Kleidungsstiicke emp-
fangen. Oder auch der Watchhound von Berkeley
Varitronic: Er spiirt drahtlose Aktivititen in Echtzeit
auf. Ortet Stimmen, SMS-Texte oder sogar Handys
im Stand-by-Modus und protokolliert alles samt Mo-
bil-Nummern und Uhrzeit. All solche Geritschaften
fithre der Secret Service im Gepick, wenn er zum
Schutz des US-Prisidenten unterwegs ist.

BIG BROTHERS SCHLAUE BRUDER

Die Kénigsdisziplin der staatlichen Spiher aber bleibt
die Vidco-chrwachung grofler Menschenmassen. Dass
dabei die Kameras meist oben — an Hausfassaden, an der
Decke von U-Bahn-Waggons oder am Bauch von Droh-
nen — angebracht sind, erschwert zwar die Identifikation
gesuchter Personen. Denn mit den Frontal-Fotos aus
den amdlichen Gefihrder-Archiven stimmen die Video-
Aufnahmen bisweilen kaum iiberein. Doch zusirzliche
Spih-Techniken ziehen weitere Merkmale zu Rate als
das Gesicht: den Ohrenabstand, den Haaransatz, die
Muster des Bewegungsablaufs beim Gehen — auch sol-
che Daten sammeln manche westlichen Geheimdienste.

Telefoniert ein Verdichtiger, wird sein Stimmabdruck
gecheckt. Haben Fahnder ihn erst mal vor sich, kénnen
auch seine Venenstruktur oder das Profil seines Schweif3-

geruchs helfen, ihn zu identifizieren.

Als die Besten im Westen, wenn es
um die Erkennung aus der Luft gehe,
gelten die Drohnen- und Satelliten-
Betreiber der amerikanischen National
Geospacial-Intelligence Agency (NGA)
— einer US-Behorde mit Sitz auf einem
geheimen militirischen Gelinde rund
20 Kilometer siidlich von Washington,
grofler als das CIA-Hauptquartier, un-
bekannter als die NSA. Uber Deutsch-
land, so vermuten Experten, wird die
NGA wihrend des G20-Gipfels ihre
Kiinste ebenso anwenden wie iiber
Nordkorea oder den Konflikegebieten in
Nahost. Nur im eigenen Land ist es den
Auslandsgeheimdiensten CIA, NSA und
NGA gesetzlich verboten, US-Staats-
biirger auszuspionieren. In Hamburg
Anfang Juli aber — so sagt zumindest das
US-Gesetz — diirfen sie.

® PKV

Verband der Privaten
Krankenwersiche rung

Eine Aktion der Bundeszenirale fir gesundheit-
liche Aufklarung (BZgA), mit Unterstitzung des
Verbandes der Privaten Krankenversicherung e\,
geftirdent durch die Bundesrepublik Deitsehland,

0 Bundeszentrale
- fir
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Im Januar dieses Jahres

liel? sich der Bund Deutscher
Kriminalbeamter von US-
Sicherheitsexperte Jay Tuck
den neuesten Stand der
Hightech in Fahndung und
Forensik erkiaren. Aus Anlass
des GZ20-Gipfels, lindet der
frihere .Tagesthemen™-Redak-
teur und Kriegsreporter,
hatten jetzt auch die Burger
ein Anrecht darauf. Allen
voran: die freiheitsliebenden
Playboy-Leser

gesundheitliche
! Autkldrung

Es ist deins.
Schiitze es.



