Wie getahrlich st

kinstliche Intelligenz?

DER INVESTIGATIVE JOURNALIST und anerkannte US-Sicherheitsexperte Jay
Tuck war langjihriger Redaktionsleiter der ARD-Tagesthemen und Kriegskorrespondent
fir die ARD-Tagesschau. In den vergangenen Jahren haben besonders seine Berichte tiber
Spionage und Sicherheit in fihrenden europaischen Zeitschriften viel Aufmerksamkeit
erregt. Fur sein aktuelles Buch ,,Evolution ohne uns® sprach er in einer zweieinhalbjihrigen
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Exklusiv-Recherche mit deutschen und amerikanischen Drohnenpiloten, Riistungsforschern,
Geheimdienstlern und Experten tiber die Gefahren von kinstlicher Intelligenz.

— How Dangerous is Artificial Intelligence?

INVESTIGATIVE reporter and recogni-
sed US security expert Jay Tuck was for many
years editor-in-chief of the German news ma-
gazine ARD Tagesthemen and war correspon-
dent for the news programme ARD Tages-
schau. In the past few years, his contributions
in leading European magazines have attracted
considerable attention, especially his reports
on espionage and security. In the course of his
two-and-a-half years of exclusive research for
his latest book "Evolution without us" he spo-
ke with German and American drones pilots,
arms researchers, secret service agents and
experts about the dangers of artificial intelli-
gence.

I 1984, "Terminator" paved the way
n for an entire series of movies dealing
with the struggle of man against machine. In
the movie, Arnold Schwarzenegger plays the
Android T-8o0, which is sent back from the
year 2029 to the 1980s in a time machine to
assassinate the mother of John Connor. In
the future, John Connor leads the human re-
sistance against the machines after Earth has
been virtually devastated as a result of a nu-
clear war. The cover of Jay Tuck's new book
"Evolution Without Us" reminds somewhat
of the Terminator, which looks human apart
from its glowing red eyes. It quickly becomes
clear that the subtitle "Will artificial intelli-
gence kill us?" is not only intended to increase

book sales, but also points to our modern-day
reality. Initially, he had wanted to write on a
completely different topic. "My original focus
was on big data. But when doing research, I
noticed that artificial intelligence is a much
bigger problem - and one that hardly anyone
is aware of. We can already see today how hu-
man life is affected worldwide in many areas.
Many of Silicon Valley's greatest minds are
convinced that artificial intelligence poses a se-
rious threat to humanity," says Tuck.

THE RISKS OF ARTIFICIAL INTELLIGENCE

But what is artificial intelligence (abbrev.:
Al) actually? According to Tuck, artificial in-
telligence is at its core a software with the in-
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1 9 8 4 ebnete ,, Terminator® ei- ;zi;nnte
ner ganzen Reihe von Fil- US-Sicherheits-
men den Weg, die sich mit experte Jay Tuck
dem Kampf ,Mensch gegen Maschine“ aus- war langjahriger
einandersetzen. Dabei spielt Arnold Schwar- Redaktionsleiter
zenegger den Android T-8oo, der aus dem g;'ﬁgﬁ?j'
Jahr 2029 mit einer Zeitmaschine zurick in Kriegskorres-
die 8oer Jahre geschickt wird, um die Mutter pondent fir die
von John Connor zu toten. Dieser ist in der ARD-Tages-
Zukunft der Anfiihrer des menschlichen Wi- schau.
derstands gegen die Maschinen, nachdem die U;e re“’_gt”'sed
Erde infolge eines Atomkrieges nahezu ver- eXpS:r(tUJ:yym(k
wistet wurde. Das Cover von Jay Tucks neu- was for many

years editor-

in-chief of the
German news
magazine ARD

em Buch ,,Evolution ohne uns“ erinnert etwas
an den Terminator, der wie ein Mensch wirkte
und nur durch das leuchtende rote Auge als
Maschine erkennbar war. Dass der Unterti-

tel ,,Wird Kiinstliche Intelligenz uns toten?“ Zi%ejvt:remen
nicht nur den Absatz des Buchs steigern soll, correspondent
sondern durchaus in der heutigen Realitit an- for the news
gekommen ist, wird schnell klar. Dabei wollte ?a'ggi:;f;: ARD

er sich zunichst einem ganz anderen Thema
widmen. ,,Urspriinglich wollte ich mich auf
Big Data konzentrieren. Bei den Recherchen
merkte ich, dass kiinstliche Intelligenz das viel
grofSere Problem ist — und kaum bekannt. Man
kann heute schon sehen, wie sie in unzihligen
Bereichen weltweit das menschliche Leben be-
einflusst. Viele der groflen Denker in Silicon
Valley sind davon tberzeugt, dass kiinstliche
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Intelligenz eine ernsthafte Bedrohung fiir die
Menschheit ist“, so Tuck.

GEFAHREN DURCH KUNSTLICHE INTELLIGENZ

Doch was ist kiinstliche Intelligenz (kurz:
KI) eigentlich? Laut Tuck ist kiinstliche Intelli-
genz zunichst einmal Software, die sich selber
fortschreibt. Thre Entwickler haben ihr zwar
ein paar Infos zur Orientierung gegeben, den
Rest macht die Maschine jedoch selbst — und
das blitzschnell und vollig eigenstindig. Diese
Lernfihigkeit von KI ist fiir Tuck gleichzei-
tig auch das Gefihrliche. ,Mehrfach haben
KI-Entwickler eingerdumt, dass sie nicht im-

<ADrohnenausbildung in
den USA. Auf dem Bild iiben
Soldaten, wie sie fernge-
steuerte und unbemannte
Drohnen fiir den Kampfein-
satz lenken konnen.

Drones training in the US.
On the picture soldiers
practice how to steer remote
and unmanned drones for
combat.

mer nachvollziehen kénnen, was die Intelli-
genz da geschrieben hat. Erreicht sie eine kri-
tische Masse, wird es blitzschnell weitergehen,
Update um Update, eher Explosion als Ent-
wicklung. Wenn wir nicht richtig vorbereitet
sind, kann es sehr schnell fiir die Menschheit
gefahrlich werden®, so der US-Sicherheitsex-
perte. Heute begegnet uns KI schon in diver-
sen Bereichen: sie macht in Mikrosekunden
Milliardendeals an der Borse, errechnet Preise
fir Hotelzimmer und Flugtickets, analysiert
MRT-Bilder am Krankenbett und fithrt schon
Skalpell im OP. Doch besonders gefihrlich
wird KI, wenn es um den militirischen Nut-
zen geht. Der ehemalige Kriegskorrespondent
warnt: ,,KI steuert mittlerweile Killerdrohnen

herent ability to rewrite its own programme.
Although its developers have defined certain
guideline parameters, the rest is done by the
machine itself - lightning fast and completely
independently. For Tuck, it is the AI's learn-
ing ability which makes it so dangerous. "Al
developers have repeatedly admitted that they
have not always been able to fully compre-
hend what the intelligence has written. Once
it reaches a critical mass, it will update con-
tinuously at lightning speed, more in the form
of an explosion than a development. If we are
not properly prepared, this could quickly put
humanity at risk," says the US security expert.
Today we already encounter Al in many dif-
ferent areas: it is used to make billion dollar
deals on the stock exchange in microseconds,
calculate prices for hotel rooms and airline
tickets, analyse MRI images in hospitals and
even operate on patients. But Al is particularly
dangerous if put to military use. The former
war correspondent warns: "Al is already con-
trolling killer drones in Kyrgyzstan, Afghan-
istan and Syria. Soon it will be able to make
decisions about life and death on its own ac-
cord. At least, this is what many in the military
want." In his book, Tuck provides many doc-

uments as evidence for these dangerous plans.
The drones do not yet have the power to make
the final "kill decision", but according to him
this is only a matter of time. For this reason,
he and about 6,000 scientists, experts and
journalists have recently issued a warning not
to use Al in the armaments industry. But the
dangers to civil society should also not be un-
derestimated. Even the use of smartphones or
search engines is transferring more responsi-
bility to Al each day. And thus, according to
Tuck, we are losing more and more control
over our lives, every step of the way.

PROTECTION AGAINST Al

It is especially the leading Al companies
in the world such as Alphabet Inc., the former
Google Group, which are aware of the poten-
tial dangers, Tuck believes. And these have al-
ready reacted with an own ethics supervisory
board to warn of the dangers in good time. At
the same, such companies are quite aware of
the power that goes hand-in-hand with Al
Much more problematic are those institutions
that have not yet become fully aware of this
problem, such as the federal government or
the European Union. Tuck explains this with

the lack of AI experts in their panels. Alone
the publications of whistleblowers like Ed-
ward Snowden have highlighted the security
gaps in the respective branches of government.
With his book "Evolution Without Us", Jay
Tuck is hoping to contribute to raising aware-
ness. "In view of this grave danger we must
adapt our democratic controls and modern-
ise our democratic institutions if we want to
uphold our current freedoms," the journalist
recommends. He warns that there are experts
who believe that the "takeover" of humanity
by machines will happen within the next five
to ten years. However, it will probably not go
as far as depicted in the Terminator movie, as
least for now. Although Tuck himself does not
believe that we are in immediate danger, he
urges caution: "Our society needs to deal with
this phenomenon. We must not be bowled
over as easily as with big data. Our democrat-
ic system is in danger if big data can listen in
anytime anywhere or if drones can fly across
state borders in violation of international law.
Al is about much more. The question is wheth-
er artificial intelligence can overtake at the top
of the evolution chain and whether 'evolution'
will continue without us."
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<ADie Killer-Drohne Hollo-
man AFB auf der Air Force
Base in den USA.

The killer drone Holloman
AFB at the Air Force Base in
the United States.

in Kirgisistan, Afghanistan oder Syrien. Und
bald wird sie die Entscheidung tiber Leben
und Tod eigenstiandig treffen. Das wiinschen
sich jedenfalls viele Militars.“ In seinem Buch
belegt Tuck mit vielzihligen Dokumenten die
gefdhrlichen Planungen. Die Drohnen haben
zwar noch keine Macht tiber die endgultige
»Kill-Entscheidung®, aber das ist fiir ihn nur
eine Frage der Zeit. Daher haben er und tiber
6.000 weitere Wissenschaftler, Experten und
Journalisten kiirzlich eine Warnung vor KI in
der Ristung unterschrieben. Doch auch in der
Zivilgesellschaft lauern nicht zu unterschit-
zende Gefahren. Allein durch die Nutzung von
Smartphones oder Suchmaschinen tibertragen
wir tdglich mehr Verantwortung an KI. So ver-
lieren wir laut Tuck mit jedem Schritt immer
mehr Kontrolle tiber unser Leben.

SCHUTZ VOR KI

Der Gefahr bewusst sind sich seit langem
vor allem die fithrenden KI-Unternehmen der
Welt wie Alphabet Inc., der ehemaligen Goo-
gle-Gruppe, meint Tuck. Diese hitten bereits
darauf reagiert und eine eigene Ethikaufsicht
errichtet, die vor diesen Gefahren rechtzeitig
warnen soll. Gleichzeitig wissen solche Unter-
nehmen ohnehin, wieviel Macht mit KI einher-
geht. Problematischer ist es dabei schon mit
Institutionen, denen diese Problematik noch
nicht ganz so bekannt ist wie beispielsweise
der Bundesregierung oder der Europdischen
Union. Tuck erklirt das mit der fehlenden Be-
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setzung von KI-Experten in deren Gremien.
Allein die Veroffentlichungen von Whistleb-
lowern wie Edward Snowden hitten gezeigt,
welche Sicherheitsliicken es in den einzelnen
Regierungsapparaten gibt. Jay Tuck hofft
mit seinem Buch ,,Evolution ohne uns“ einen
Beitrag zur Sensibilisierung zu leisten. ,,Ange-
sichts dieser gigantischen Gefahr miissen wir
unsere demokratischen Kontrollen anpassen
und unsere demokratischen Institutionen mo-
dernisieren, wenn wir unsere Freiheiten in der
jetzigen Form erhalten wollen“, empfiehlt der
Journalist. Er warnt, dass es Experten gibt,
die glauben, dass die ,Machtiibernahme* der
Maschinen gegeniiber den Menschen bereits in
den niachsten fiinf bis zehn Jahren von statten
gehen soll. Doch soweit wie in dem Termina-
tor-Film wird es wohl so schnell eher nicht
kommen. Tuck sieht die Gefahr zeitlich nicht
so nah, mahnt jedoch zur Vorsicht: ,,Unsere
Gesellschaft muss sich mit diesem Phinomen
beschiftigen. Wir durfen uns nicht — wie bei
Big Data — tiberrollen lassen. Unser demokra-
tisches System ist in Gefahr, wenn Big Data
uberall abhoren kann, wenn Drohnen tiber
Staatsgrenzen fliegen und das internationale
Volkerrecht verletzten. Bei KI geht es um viel
mehr. Die Frage ist, ob kiinstliche Intelligenz
unseren Rang an der Spitze der Evolution
iiberholen wird, und ob ‘Evolution ohne uns‘
weitergeht.

Text Markus Feller
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